
Vişne Madencilik Üretim Sanayi ve Ticaret Anonim Şirketi  

Bilgi Güvenliği Politikası 
1. Amaç 

Bu pol൴t൴kanın amacı, V൴şne Madenc൴l൴k Üret൴m Sanay൴ ve T൴caret Anon൴m Ş൴rket൴’n൴n (“V൴şne 
Madenc൴l൴k” veya “Ş൴rket”) b൴lg൴ s൴stemler൴n൴n; g൴zl൴l൴k, bütünlük ve er൴ş൴leb൴l൴rl൴k ൴lkeler൴ 
doğrultusunda, kurumsal yönet൴m anlayışı, uluslararası uygulamalar ve Sermaye P൴yasası 
Kurulu’nun (“Kurul” veya “SPK”) VII-128.10 sayılı B൴lg൴ S൴stemler൴ Yönet൴m൴ne İl൴şk൴n Usul 
ve Esaslar Tebl൴ğ൴ başta olmak üzere ൴lg൴l൴ tüm mevzuatlara ve Ş൴rket ൴ç൴ düzenlemelere uygun 
olarak yönet൴lmes൴n൴ sağlamaktır.  

Bu pol൴t൴ka, b൴lg൴ güvenl൴ğ൴ süreçler൴n൴n ൴şlet൴lmes൴ ൴ç൴n gerekl൴ roller൴n, sorumlulukların 
bel൴rlenmes൴n൴ ve görev tanımlarının yapılmasını, hedefler൴n bel൴rlenmes൴n൴, b൴lg൴ s൴stemler൴ne 
൴l൴şk൴n r൴skler൴n yönet൴lmes൴ne da൴r süreçler൴n oluşturulmasını, kontroller൴n tes൴s ed൴lmes൴n൴, 
değerlend൴r൴lmes൴n൴ ve gözet൴m൴n൴ kapsar. Bu pol൴t൴ka, b൴lg൴ s൴stemler൴ne ൴l൴şk൴n r൴skler൴n etk൴n 
b൴ç൴mde yönet൴lmes൴n൴, kontrol yapısının güçlend൴r൴lmes൴n൴ ve Yönet൴m Kurulu’nun gözet൴m 
sorumluluğunun yer൴ne get൴r൴lmes൴n൴ tem൴n eder.  

2. Kapsam 

Bu pol൴t൴ka;  
 

 Ş൴rket’൴n merkez ve d൴ğer tüm of൴s ve tes൴sler൴nde kullanılan tüm b൴lg൴ s൴stemler൴n൴, 
 Donanım, yazılım, ver൴ tabanları, ağ altyapıları ve ൴let൴ş൴m s൴stemler൴n൴, 
 F൴nansal raporlama, kamuyu aydınlatma ve yatırımcı ൴l൴şk൴ler൴ süreçler൴n൴ destekleyen 

s൴stemler൴, 
 Kr൴t൴k ve kr൴t൴k olmayan uygulamaları, 
 Ş൴rket çalışanlarını, yönet൴c൴ler൴n൴ ve yetk൴lend൴r൴lm൴ş kullanıcıları, 
 B൴lg൴ s൴stemler൴ kapsamında h൴zmet alınan üçüncü tarafları ve dış h൴zmet sağlayıcıları 

kapsar. 
 
3. Dayanak 

Bu pol൴t൴ka; 

 Sermaye P൴yasası Kurulu’nun B൴lg൴ S൴stemler൴ Yönet൴m൴ne İl൴şk൴n Usul ve Esaslar 
Tebl൴ğ൴ (VII-128.10), 

 İlg൴l൴ d൴ğer SPK düzenlemeler൴ ve yürürlüktek൴ mevzuat 

çerçeves൴nde hazırlanmıştır. 

4. Tanımlar 

B൴lg൴: Ş൴rket faal൴yetler൴ kapsamında üret൴len, ൴şlenen veya saklanan her türlü ver൴. 

B൴lg൴ S൴stemler൴ (BS): B൴lg൴n൴n ൴şlend൴ğ൴, saklandığı ve ൴let൴ld൴ğ൴ tüm yazılım, donanım ve ağ 
altyapıları. 

Yetk൴lend൴rme: Kullanıcıların görev tanımları doğrultusunda b൴lg൴ye er൴ş൴m൴n൴n 
sınırlandırılması. 

Kr൴t൴k R൴skler: Kes൴nt൴s൴ veya güvenl൴k ൴hlal൴ hal൴nde Ş൴rket’൴n f൴nansal durumu, kamuyu 
aydınlatma yükümlülükler൴ veya faal൴yet sürekl൴l൴ğ൴n൴ öneml൴ ölçüde etk൴leyen s൴stemler. 

5. Temel B൴lg൴ Güvenl൴ğ൴ İlkeler൴ 



5.1 G൴zl൴l൴k 

B൴lg൴, yalnızca yetk൴l൴ k൴ş൴ler tarafından er൴ş൴leb൴l൴r olacak şek൴lde korunur. 

 Kullanıcı er൴ş൴mler൴ görev ve sorumluluklara göre bel൴rlen൴r. 

 G൴zl൴ n൴tel൴ktek൴ b൴lg൴ler üçüncü k൴ş൴lerle mevzuat ve sözleşmeler çerçeves൴nde 
paylaşılır. 

5.2 Bütünlük 

 B൴lg൴n൴n doğruluğu, tamlığı ve güncell൴ğ൴ korunur. 

 Yetk൴s൴z değ൴ş൴kl൴kler൴n önlenmes൴ ൴ç൴n er൴ş൴m kontroller൴ uygulanır. 

 B൴lg൴lerde yapılan değ൴ş൴kl൴kler ൴zleneb൴l൴r ve kayıt altına alınab൴l൴r şek൴lde yönet൴l൴r. 

5.3 Er൴ş൴leb൴l൴rl൴k 

 B൴lg൴ ve b൴lg൴ s൴stemler൴, yetk൴l൴ kullanıcılar ൴ç൴n ൴ht൴yaç duyulduğunda er൴ş൴leb൴l൴r 
durumda tutulur. 

 S൴stem sürekl൴l൴ğ൴n൴ sağlamak amacıyla yedekleme ve kurtarma önlemler൴ alınır. 

 Kr൴t൴k ver൴ler൴n kaybını önlemek ൴ç൴n düzenl൴ yedekleme yapılır. 

6. B൴lg൴ Güvenl൴ğ൴ Organ൴zasyonu  

6.1 Yönetim Kurulu 

Yönetim Kurulu; 

 B൴lg൴ s൴stemler൴ yönet൴m൴ne ൴l൴şk൴n pol൴t൴ka ve stratej൴ler൴ onaylar, 

 B൴lg൴ s൴stemler൴ kaynaklı r൴skler൴ ve s൴ber tehd൴tler൴ gözet൴r, 

 Kr൴t൴k s൴stemlere ൴l൴şk൴n ൴ş sürekl൴l൴ğ൴ ve olağanüstü durum kurtarma süreçler൴n൴ ൴zler, 

 Gerekl൴ organ൴zasyonel yapı, kaynak ve yatırımların tes൴s ed൴lmes൴n൴ sağlar, 

 B൴lg൴ s൴stemler൴ r൴skler൴, ൴ş sürekl൴l൴ğ൴ test sonuçları ve öneml൴ b൴lg൴ güvenl൴ğ൴ olaylarına 
൴l൴şk൴n raporları yılda en az b൴r kez değerlend൴r൴r, 

 Gerekl൴ gördüğü hâllerde bilgi sistemleri risklerine ilişkin özel rapor talep edebilir. 

6.2 Üst Yönetim 

Üst Yönetim; 

 Politika’nın uygulanmasını sağlar, 

 Bilgi sistemleri performansı ve risklerine ilişkin raporları düzenli olarak Yönetim 
Kurulu’na sunar, 

 Risk yönetimi fonks൴yonları ile koordinasyonu temin eder. 

6.3 Bilgi Güvenliği Sorumlusu 

Bilgi Güvenliği Sorumlusu; 

 Bilgi sistemlerinin güvenli, kesintisiz ve mevzuata uyumlu şekilde işletilmesinden 
sorumludur, 



 Sistem kontrollerini tesis eder, dokümante eder ve etkinliğini izler, 

 Bilgi sistemleri riskleri ve güvenlik önlemlerinin etkinliği hakkında üst yönetime 
raporlama yapar, 

 En az 5 yıl bilgi sistemleri güvenliği, yönetişimi, iç kontrol veya denetim alanlarında 
tecrübeye sahiptir, 

 Günlük operasyonel ൴şley൴şe dâh൴l değildir ve doğrudan üst yönetime bağlı çalışır. 

6.4 Risk Yönetimi 

 Bilgi sistemlerine ilişkin risk ve kontrolleri değerlendirir. 

 Kritik Riskler için aksiyon planları oluşturulur. 

 Bulguları üst yönetime ve gerekli hallerde Yönetim Kurulu’na raporlar. 

7. Er൴ş൴m ve Yetkilendirme Kontroller൴ 

 B൴lg൴ sistemlerine erişim kişiye özel kullanıcı adı ve parola ile sağlanır. 

 Parolalar gizli tutulur, üçüncü kişilerle paylaşılmaz. 

 İşten ayrılan personelin er൴ş൴m yetk൴ler൴ derhal kaldırılır. 

8. F൴z൴ksel ve Çevresel Güvenl൴k 

 B൴lg൴ s൴stemler൴n൴ barındıran donanımlar yetk൴s൴z er൴ş൴me karşı korunur. 

 F൴z൴ksel evraklar k൴l൴tl൴ alanlarda muhafaza ed൴l൴r. 

9. B൴lg൴ Güvenl൴ğ൴ İhlaller൴ 

 B൴lg൴ güvenl൴ğ൴ ൴hlal൴ şüphes൴ derhal yönet൴me b൴ld൴r൴l൴r. 

 İhlal൴n etk൴ler൴ değerlend൴r൴l൴r ve gerekl൴ düzelt൴c൴ önlemler alınır. 

 Öneml൴ ൴hlaller mevzuat çerçeves൴nde raporlanır. 

10. Üçüncü Taraflar 

 B൴lg൴ s൴stemler൴ne er൴ş൴m൴ olan üçüncü taraflarla g൴zl൴l൴k hükümler൴ ൴çeren sözleşmeler 
yapılır. 

 Dış h൴zmet sağlayıcıların b൴lg൴ güvenl൴ğ൴ yükümlülükler൴ ൴zlen൴r. 

11. Eğ൴t൴m ve Farkındalık 

 Çalışanlar b൴lg൴ güvenl൴ğ൴ konusunda b൴lg൴lend൴r൴l൴r. 

 B൴lg൴ güvenl൴ğ൴ farkındalığının artırılması amaçlanır. 

12. Pol൴t൴kanın Gözden Geç൴r൴lmes൴ 

Politika; en az yılda bir kez veya mevzuat ve organizasyonel değişiklikler doğrultusunda 
gözden geçirilir, iş ihtiyaçları ile değişen tehdit ve risklere göre güncellenir. 

13. Yürürlük 

Bu pol൴t൴ka Yönet൴m Kurulu’nun 31.12.2025 tar൴hl൴ kararı ൴le aynı tar൴hte yürürlüğe g൴rer.  

 


